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Remiss av underlag till bilaga till forordningen om
granskning av vtlandska direktinvesteringar

Myndigheten f6r samhillsskydd och beredskap (MSB) har tagit del av ovanstdende remiss
och har féljande synpunkter pa innehallet i dokumentet ”Underlag avseende framvixande
teknologier och annan strategiskt skyddsvird teknologi”.

Artificiell Intelligens (Al)
Vi rekommenderar att listan AI1 utékas med ytterligare en punkt:
g operatiy cybersdfkerbet.

Halvledare (SC)

”Kryogeniska signalforstirkare” som 1 forslaget listas under Kvantteknik (QT) anvinds
inte enbart inom kvantdatorer och kvantteknik!. I syfte att fainga in sidana komponenter
som anvands utom kvantteknik féreslar vi darfor att en liknande skrivning som anvinds 1
QT3 ocksi inkluderas som en punkt under rubriken Halvledare (SC).

Informations- och cybersakerhet (IC)

Definitionerna av termer 4r generellt rimliga och vil avgrinsade, men istillet for ”I'T-
attacker” foreslar vi “gyberattacker eller cyberangrepp” med definitionen “attack, via cyberrymden,
Som dr specifikt riktad mot en nation, organisation eller annan aktirs anvindning av cyberrymden med
avsikten att forstira, inaktivera eller ta dver kontrollen dver ett datasystem”. Detta anser vi ger en
bredare definition som ticker savil I'T (informationsteknik) som OT (operativ teknik).
Finns det nidgon sirskild anledning att man valt just termen “IT-attacker” efterlyser vi en
definition.

Position, navigation och tidsdata (PNT)

Innehallet inte dr knutet till det som 1 vanliga fall handlar om de tjdnster som anvinds for
position, navigation och tid av subjekt (anvindare) pa jordytan, t.ex. navigation i bilar och
tidssynkronisering inom el- och kommunikationsnit. Darfor foreslar vi att avsnittet, med
avseende pa det innehéll som listas, dndrar rubrik till ”Rymdteknik (RT)”. Punkterna 1-3
som ingar avspeglar funktioner som dr delar till att skapa en aktiv rymdldgesbild (SST,
Space Surveillance and Tracking) som ir ett sirskilt omriade inom rymdsikerhet. I och

med forslaget till andring av rubriken behdver dven de ingaende punkterna rubriceras om
till RT7-4.

! Se féljande link f6r exempel pé dessa komponenter utanfér kvantomradet:

https://www.chalmers.se/aktuellt/nyheter/mc2-forsorjer-forskarna-vid-fysikens-fronter
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Vi bedémer ocksa att punkt 4 i listan bér omformuleras f6r att den ska omfatta 1) teknik
anvinds for att styra och kontrollera satellitkonstellationer och 2) viss skyddsvird
nyttolast. Som den dr utformad nu blir det en sammanblandning av flera olika begrepp.

Virt forslag utgar fran att det skyddsvirda dr den teknik och information som hanterar hur
satelliter styrs och kontrolleras av satellitoperatérer. De markstationer som anvinds for att
skicka upp och ta emot telemetri- och kommandodata till, respektive frin, satellit dr sadana
som dr svara att ersitta eller komplettera. Markstationerna ér ofta placerade i sidana
omraden som ir nira de optimala fOr att kunna ha en bra koppling med satelliterna.

For att forsta begreppet “nyttolast” beh6ver man utga frin att rymddominen anvinds for
i huvudsak tre olika satellittjinster: datakommunikation, jordévervakning samt position,
navigering och tid. Nyttolast skickas i tva riktningar, till respektive fran satelliterna, och
sindning och mottagning kan ske bade i fast monterade utrustningar eller
mobil/birbar/handhillen utrustning. Vi bedomer att det inte 4r meningen att begrinsa all
typ av teknik som anvinds for att ta emot, eller sinda, nyttolast bara for att den ar fast
monterad, vilket kan uttolkas av skrivningen.

Viss nyttolast, sisom sensorinformation fran jordévervakning, kan diremot vara féremal
for en begrinsning. Var bedémning ar att de situationer som sadan information tas emot
sa torde den vara sikerhetskinslig och skyddsvird utifran det perspektivet (3 §, 2 punkt pa
sid 7 1 prop. 2022/23:116) och dirmed behéver inte tas med i denna upprakning.

Vi foreslar att nuvarande formuleringen dndras s att ordet ”nyttolastdata” tas bort. Den
nya formuleringen foreslar vi vara:

Telemetri- och kommandodata mellan satellit och markstation pa svenskt territorinm.

Vidare rekommenderar vi att ”Anmairkning 2” 1 avsnittet omformuleras att vara en
”Teknisk anmarkning” for att definiera ordet “markstation”. Forslag till formulering
nedan:

Teknisk anmdrkning:

Med “markstation’ avses de fasta markbundna stationer som ingar i infrastrukturen for att folja, styra och
kontrollera satellitkonstellationer.

Vi foreslar ocksa att ett nytt avsnitt skapas med bendmningen ”Position, navigation och
tidsdata (PNT)”. Under detta avsnitt foreslar vi att fljande punkt liggs till:

PNTT1: "Teknik” for “utveckling” och "produktion” av positions- eller navigationssystem som
sammanstaller den geografiska positionen for slutanvindare inom samballsviktig verksambet.

Motiveringen till forslaget ovan ar att i viss man utvidga begreppet “lokaliserings-
uppgifter”? utifrin begreppet som det anvinds i prop. 2022/23:116 till att inte enbart
begrinsas till sidana lokaliseringsuppgifter som kan samlas av tillhandahéllare av allminna

21 prop. 2022/23:116, sidan 8, i forslag till lag, 5 § 3 punkt: [...Juppgifter som behandlas i ett allmint
mobilt elektroniskt kommunikationsnit och som anger den geografiska positionen for en slutanvindares
terminalutrustning, eller uppgifter i ett allmént fast elektroniskt kommunikationsnit om
nitanslutningspunktens fysiska adress,”.
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mobila elektroniska kommunikationsnat utan aven omfatta sidan teknik som anvands for
sammanstillning av lokaliseringsuppgifter 1 t.ex. ledningscentraler for riddningstjinst eller

polis.
Om samtliga férslag ovan antas, skulle en fullstindig lydelse enligt vara forslag bli:

Rymdteknik (RT)

RT1 System, produkter eller komponenter sarskilt utformade for att dvervaka eller folja objekt i
omloppsbana runt jorden.

RT2 "Programvara" sarskilt utformad eller modifierad for system, produkter eller komponenter
enligt RT1.

RT3 "Teknik" for "utveckling" av system, produkter eller komponenter enligt RT1.

RT4 Telemetri- och kommandodata mellan satellit och 'markstation’ pa svenskt territorium.
Anmarkning:

RT4 omfattar bade radata och data i bearbetad form.

Teknisk anmarkning:
Med 'markstation’ avses de fasta markbundna stationer som ingar i infrastrukturen for att
folja, styra och kontrollera satellitkonstellationer.

Position, navigation och tidsdata (PNT)

PNT1 "Teknik” for "utveckling” och "produktion” av positions- eller navigationssystem som
sammanstaller den geografiska positionen for slutanvandare inom samhallsviktig
verksamhet.

Definitioner av termer
“Informationssikerhet” bor definieras enligt féljande:

“Informationsséfkerhet” ar alla atgarder, som ger skydd for identifierade behov av "konfidentialitet,
riktighet och tillganglighet hos information. Detta inbegriper skydd mot avsiktliga elektromagnetiska hot.
Atgirderna implementeras for processer och hantering som ska skydda information samt i
informationssystenm, teknisk utrustning avseende kommunikation samt i de miljoer som dessa verkar.
Dessa miljoer kan vara fysiskt lokala men dven digitala i en cybermiljo.

I detta drende har generaldirektér Charlotte Petri Gornitzka beslutat. Omar Harrami har
varit féredragande. I den slutliga handliggningen har ocksa tillf6rordnade
avdelningschefen Anna Nyman och enhetschefen Fredric Stany deltagit.

Chatlotte Petri Gornitzka Omar Harrami
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