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Institutionen for informatik som en del av Lunds universitet har tillsammans med
juridiska institutionen uppmanats inkomma med yttrande kring delbetdnkandet
SOU 2018:62 — ”Kamerabevakning i brottsbekdmpningen — ett enklare forfarande”

| forhallande till kommittédirektivet bedomer vi delbetdnkandet som genomarbetat.
| nedanstaende text avser vi redovisa innebdrden av ett informatisk perspektiv pa
kamerabevakning samt peka pa opinionsmassiga forhallanden med betydelse for
utredningen.

Innebdrden av ett informatiskt forskningsperspektiv

Forskningen kring kamerabevakning har framfor allt bedrivits utifran ett
kriminologiskt perspektiv och ofta tagit sikte pa den brottspreventiva effekten?
kring kamerabevakning. Brottsprevention dr inte den enda effekt-variabeln i
sammanhanget, i den nuvarande lagstiftningen utpekas aven mojligheten att
upptacka och utreda brott som relevanta nyttor kopplad till kamerabevakning.
Dessa nyttor &r svarare att mata utifran en strikt experimentell forskningsansats
eftersom kameratekniken — i egenskap av att vara en avancerad
informationsteknologi — lampligtvis bor forstas som en teknik dar samspelet
mellan manniska och teknik ar avgdérande for att uppna 6nskad verkningsgrad,
nagot som ar centralt for det informatiska forskningsperspektivet. Att betrakta
kameratekniken som en avancerad informationsteknologi ar ett perspektiv som
séllan forekommer i den kriminologiska forskningstraditionen och kan sagas
utgora en begransning som &r viktig att beakta om syftet ar att forsta nyttan (eller
nyttorna) med kamerabevakning. Nagot tillspetsat skulle den omedelbara
brottspreventiva effekten av kamerabevakning — som den forstas i kriminologiska
sammanhang — kunna renodlas om en kontrollerad studie utgick fran icke-
fungerande latsas-kameror med realistiskt utseende. Nagra sadana studier kanner
vi inte till och saledes finns inget forskningsmassigt stod for att ensidigt pasta att
kameror inte har nagon omedelbar brottspreventiv effekt. Ett informatiskt
perspektiv skulle snarare forsta bevakningskamerors brottsprevention som ett
fordrojt resultat av mgjligheten att upptacka och utreda brott.
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BRAs utvardering av Polismyndighetens kamerabevakning p& Medborgarplatsen
och Stureplan syftade till att fanga véardet med kamerabevakning nar det gallde
mojligheten att upptécka och utreda brott. BRAs studie ar foredomligt utford i de
deskriptiva delar som avsag bristen i samspelet mellan teknik och — i det har fallet
kamerateknik och polispersonal. Under utvérderingsperioden roterades ett 20-tal
polisanstéllda att 6vervaka och styra systemet. Darmed fanns det ett alltfor
begransat utrymme att bygga upp ett larande for den enskilda operatdren att
utnyttja kapaciteten i kamerasystemet. Dértill var teknikutformningen svagt
matchad med behovet, exempelvis var det nddvandigt for operatdren att stanga ner
kamerasystemet for att kunna gora registerslagningar i bilregistret, systemet frs”
ibland bilden ovantat, och bilderna kunde helt pl6tsligt andra fran farg till svart-
vitt. Kort sagt kan Polismyndigheten beskrivas som att ha misslyckats med att
uppvisa varde i kamerabevakningens del som avsag méjligheten att upptécka och
utreda brott. Den slutsatsen delar &ven BRA och ges uttryck for i slutrapporten
(Bra slutrapport, 2015:21):

”Det ar fradmst tva saker som framkommit som problem nér det géller
operatorernas arbete med kamerorna. Det ena &r att det varit alltfér manga olika
personer som bytt av varandra som kameraoperatorer, det andra ar tekniska
brister.” (s. 17)

”Brés bedomning var [var anmarkning: delrapporten 2014:12] att det fanns
potential att 6ka kamerornas nytta i utredningssyfte genom att
utredningspersonalen oftare skulle begéra in och anvanda kameramaterial, samt
genom att utveckla de tekniska forutsattningarna sa att bildmaterialet skulle
halla en hogre kvalitet.” (s. 23)

Det finns idag forskning som pekar pa vardet av ett aktivt samspel mellan kamera
och teknik? 3, bade vad galler mojligheten att upptécka och utreda brott.
Kameratekniken bor snarare betraktas som en kontextuell ’det beror pa”-teknik dar
effekten &r beroende av hur val manskliga och tekniska resurser samverkar med
varandra. Att betrakta kameratekniken som en “’plug and play”-teknik underskattar
darmed betydelsen av den manskliga dimensionen for att skapa andamalsenlighet
med kamerabevakningen.

Kamerabevakning, personlig integritet och opinionslage

Av de opinionsundersokningar som sakerhetsforskargruppen LUSAX* pa
Ekonomihdgskolan vid Lunds universitet utformat® ¢, kan opinionslaget enklast
sammanfattas som att allmanheten efterlyser en utékad och mer andamalsenlig
anvandning av kameratekniken, med tillagget att det fortsatt bor finnas
integritetsakrande mekanismer i lagstiftningen. | bada dessa refererade
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opinionsundersokningar stalldes dven fragor som berorde vilken
integritetssakrande atgard (av fyra méjliga) som varderades hogst av allmanheten —
tydlig skyltning” och riktlinjer for lagring, hantering och spridning?® var de tva
hogst varderade. De lagst varderade var strang tillstandsgivning® och att ha
kameror avstangda®® vid vissa tidpunkter. Det tycks finnas ett gap mellan
allmanhetens vardering av integritetssakrande atgarder i forhallande till de
integritetssakrande atgarder som rattsligt tillampats i Sverige.

Relationen mellan personlig integritet och kamerabevakning har varit foremal for
stort intresse fran en mangd olika samhallsaktorer. | det har sammanhanget tror vi
det ar viktigt att skilja pa olika fall av personlig integritet. Ror fragan samhallets
Overvakning av medborgare, medborgares évervakning av andra medborgare,
medborgares 6vervakning av samhéllet, naringslivets 6vervakning av kunder osv?
Forekomsten av bevakning varierar betydligt med typfall, inte minst har
forekomsten av att medborgare bild-dokumenterar andra medborgare 6kad
betydligt i och med teknikutvecklingen i konsumentledet. Teknikutvecklingen har
aven foranlett betydande mojligheter for enskilda aktérer inom néringslivet att pa
ett detaljerat satt félja digital konsumenters vardagsbeteenden.

| fallet med samhéllets 6vervakning av medborgare finns det idag i Sverige — 0ss
veterligen — fa eller inga dokumenterade fall dar man direkt kan peka pa att
samhallet fallts i domstol for dvertradelser av den personliga integriteten kopplad
till kamerabevakning pa allméan plats. For individer som kommer i kontakt med
inspelat bildmaterial och dér samhallet ar huvudman foreligger det aven ett
straffrattsligt ansvar ifall att materialet hamnar i felaktiga hander. Férhallandet att
det idag finns hogst ett fatal dokumenterade fall dar samhallet bedomts skyldig till
otillborlig lagring, hantering och spridning av bildmaterial ska stéllas jamte de
mdjligheter som kameratekniken erbjuder.

Overvaganderekommendation

Utifran det framlagda delbetankandet véljer vi att utga fran de resultat som
framkommit ur opinionsundersokningarna. Vi valjer att har paminna om var
sammanfattning — allmanheten efterlyser en utokad och mer andamalsenlig
anvandning av kameratekniken, med tillagget att det fortsatt bor finnas
integritetsakrande mekanismer i lagstiftningen. Utdver de tidigare namnda
fragorna i opinionsundersokningarna stalldes dven fragan:

”Min integritet kranks om polisen tillats besluta om sitt behov av bevakningskameror pa
egen hand, t.ex. rorande montering av bevakningskameror pa gator och torg dar polisen
bedomer det finnas behov.”

Viktigt att notera ar att fragan har stéllts pa ett sadant satt att deltagarna aktivt
konfronterats med pastaendet att deras personliga integritet kan kranks om polisen
sjalva far besluta om sitt behov. 60% av deltagarna i studien fran 2018 (2017:
65%) ansag att pastaendet stamde ganska daligt eller mycket daligt Gverens med
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deras uppfattning. Darmed ar det méjligt att konstatera att det sannolikt finns
ett overvagande folkligt stod for en slopad tillstandsplikt for polisen att
anvanda kamerabevakning — &ven om allménheten konfronterats med
mojligheten att en krankning deras personliga integritet kan tdnkas utgora en
risk. Om dessa resultat ar éverforbara till andra myndigheter med
brottsbekdmpande uppdrag lamnar vi osagt.

Som sakerhetsforskare med ett informatiskt och ekonomiskt perspektiv vill vi
paminna om att kameratekniken ar en avancerad och darmed kostsam teknik som
bor anvandas ansvarsfullt och dar reella behov finns. Kameror som under en langre
tid inte brukas men ger intryck av att vara aktiva skapar odnskade forutséattningar
for att allméanheten tappar tilltro till kamerabevakningen som ett aktivt
trygghetsskapande och brottsbekdmpande verktyg. Darmed &r det viktigt att
samhallets kamerabevakning behovsprovas l6pande. For att sékerstélla att
samhallets kamerabevakning ar &ndamalsenlig och integritetsmedveten — oaktat
exakt ansvarsfordelning mellan myndigheter — ar noggrann registerforing av
central betydelse, t.ex. kamerors placering, motiverande bakgrund,
integritetsdvervaganden och syfte. Det underlattar aven for forskare saval som for
andra granskade intressenter att utvardera behovet.
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