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Svar avseende remiss av Ett nytt Nationelit
cybersakerhetscenter — del 1

TechSverige lamnar pa eget initiativ ett remissvar avseende rubricerat delbetankande
(dnr F62024/00785).

TechSverige ar en bransch- och arbetsgivarorganisation for féretag inom techsektorn
med drygt 1 400 medlemsféretag — som sammantaget har narmare 100 000 medarbetare
i Sverige. TechSverige ingar i forbundsgruppen Almega och i Svenskt Naringsliv.

TechSverige valkomnar att det foreslas en 6kad samlad formaga att forebygga, upptacka
och hantera cyberhot och betydande it-incidenter. Som framgar nedan, ar det dock ett
svart uppdrag att genomféra som hittills inte har fatt den uppmarksamhet det fortjanar
under flera mandatperioder.

Statens roll

Kompetensfragorna kommer att vara avgorande och statens viktigaste bidrag till hojd
informations- och cybersakerhet ar formodligen att vidta atgarder for att minska
kompetensbristen. Aven d&ndamalsenliga resurser av andra slag behovs for det statliga
arbetet ska fa genomslag. Det ar férmodligen ocksé sa att den kritik som har foranlett
utredningsuppdraget beror pa hogt stallda forvantningar, utan att tillrackliga resurser,
forberedelser och ledarskap har funnits pa plats. Inom informations- och
cybersakerhetsarbetet gar dessa problem langt bak i tiden.

Allm&nt om forslagen

Aven om TechSverige har valkomnat bade Nationell cyberséakerhetscenters (NCS) arbete
och regeringens engagemang i informationssakerhetsfragorna blir det svart att stalla sig
bakom fdrslaget att flytta centret till Forsvarets radioanstalt (FRA).

I ljuset av genomforandet av NIS2-direktivet, de allmanna forutsattningarna for ett brett
informationssakerhetsarbete i samhallet och redan gallande lagar och regler vore det
rimligare att placera centret (eller motsvarande funktioner) vid Myndigheten for
samhallsskydd och beredskap (MSB). Nedan utvecklas detta ndgot och TechSverige
avser aterkomma till frdgorna i remissvaret avseende delbetankande Nya regler om
cybersékerhet (SOU 2024:18), dnr F62024/00496.

Som framgar nedan, &r det remitterade underlaget under alla omsténdigheter inte
tillrédckligt som beslutsunderlag.
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Kort om remissen

TechSverige noterar att inga naringslivsorganisationer har tagits upp pa remisslistan.
Informations- och cybersakerhetsfragor ar mycket hogt uppe pa dagordningen for manga
aktérer i samhaéllet — inte minst i naringslivet. Hur staten organiserar detta arbete ar en
frdga som angar langt fler an de elva statliga myndigheter som upptas pa remisslistan.
Som jamfdrelse remitterades delbetankandet om genomférandet av NIS2-direktivet (som
delvis berér samma fragor) till hela 213 remissinstanser.

Allmant om bakgrunden till utredningen

| uppdraget till utredaren star det att "verksamheten inom NCSC har inte nétt den effekt
som kréavs for att centret fullt ut ska uppné sitt syfte”. Aven om TechSverige har hért till
dem som har 6nskat mer av Nationellt cyberséakerhetscenter (NCSC) sa speglar det
uttalandet formodligen orimliga forvantningar. Den davarande regeringen fattade beslutet
om NCSC i december 2020, beslutet om uppdraget till utredaren fattades i oktober 2023.

Observationen ar snarare att NCSC har kommit langre an férvantat pa tre ar. Det har
forvisso gjorts genom att bygga pa existerande samarbeten och forum, liksom att bérja
med omraden och aktoérer som redan lag langt fram i arbetet.

Samarbetsformen och andra forutsattningar for centret som den tidigare regeringen gav
var otillrackliga. Att givet detta, ifrdgasatta NCSC:s resultat pa den korta tiden och
dessutom foregripa vad utredaren borde komma fram till (jfr DN Debatt, 23 april 2023),
kommer nog inte vara till férdel for Sveriges samlade behov inom informations- och
cybersékerhet.

Aven utredaren till foreliggande rapport fick ett svart uppdrag att utféra pa kort tid. Med
detta sagt, sa finns det behov av tydligare former fér verksamheten och framfor allt en
stérre hansyn till det sammanhang som NCSC ska verka i.

Synpunkter pa valda forslag

TechSverige avstyrker forslaget att FRA ska ha huvudansvar for att leda
samordning, utveckling och genomférande av centrets verksamhet.

Huvudskalet till att avstyrka forslaget ar att denna fraga inte kan avgoras isolerat till
NCSC:s verksamhet utan maste bestammas i ett mycket bredare sammanhang.
TechSverige avser utveckla synpunkter pa detta i remissvaret avseende delbetankande
Nya regler om cybersékerhet (SOU 2024:18), dnr F62024/00496.

Utover frdgan om huvudmannaskapet, presenteras nagra andra forslag rérande centrets
verksamhet, reglering, ingdende myndigheter m.m. Dessa forslag kan verka rimliga, men
behover ocksa provas nar en mer gedigen utredning forhoppningsvis gors om framtiden,
sammanhanget och formerna for NCSC (eller ndgot motsvarande).

TechSverige avstyrker forslaget att verksamheten i den nationella CSIRT:en fors
over fran MSB till FRA och NCSC.

Stallningstagandet blir en foljd av TechSveriges syn att hela fradgan kraver mer av
utredning och hansyn till redan radande forutsattningar for ett brett arbete med
informations- och cyberséakerhet. Forslaget féregriper det remitterade NIS2-betédnkandet.

| sak framfors inte ndgon djupare analys till grund for skalen, férutsattningarna eller vad
konsekvenserna skulle bli. Detta tillkortakommande vidgar dven utredaren (s. 44).

Det framstar som principiellt tveksamt att flytta verksamhet som bl.a. regleras av
inremarknadsdirektiv frAn EU till en underrattelsemyndighet. Konsekvenserna av detta ar
i dagslaget svara att 6verblicka.

FRA:s grunduppdrag som signalspaningsmyndighet av dessutom utomordentlig vikt for
Sveriges sékerhet. Grunduppdraget kan forvantas 6ka i omfattning i och med det
férsamrade sékerhetslaget samtidigt som aven det breda arbetet med



informationssakerhet i samhallet ocksa forvantas cka. Att forena ett
underrattelseuppdrag, med stora krav pa sekretess m.m., och ett uppdrag dar myndighet
behdver na langt ut till manga aktorer forefaller svargorligt. Det ar och formodligen inte
heller andamalsenligt for endera uppdraget.

TechSverige ar dock positiv till ambitionen, oavsett huvudmannaskap, att forbattra
samarbetet med néaringslivet.

Cyberséakerhetscentret bor starka och férdjupa samverkan med naringslivet och andra
intressenter. NCSC bor darfor fa i uppdrag att utreda relevanta malgruppers forvantningar
och behov, liksom hur intressenterna kan bidra till centrets verksamhet och mal. Hur
detta ska samordnas med andra granssnitt mot naringslivet berérs dock inte namnvart.

TechSverige anser att konsekvensbeskrivningen &r otillfredsstéallande.
Konsekvensbeskrivningarna ar begransade och korta, men ocksa anmarkningsvarda.
Utredaren tycks bl.a. mena att férslagen innebar “farre administrativa och praktiska
problem och att begrénsade resurser — inte minst personal — utnyttjas battre” och att det i
sin tur "6kar cybersakerheten i samhallet och stora kostnader kopplade till cyberhot och
incidenter undviks”. Det ar naturligtvis ett 6nskvart resultat, men majligen otillrackligt
analyserat och baseras ocksa pa en évertro om vad en enskild aktér kan astadkomma
inom det breda informations- och cybersakerhetsarbetet.

* % %

Avslutningsvis vill TechSverige framhalla att regeringens engagemang i fragorna om
informations- och cyberséakerhet ar mycket valkommet.

Utredaren redogor for delar av den kritik som har riktats mot NCSC och dess arbete fran
bl.a. naringslivet. TechSverige noterar dock att det ocksa finns ett stort engagemang
bland TechSveriges medlemmar och allmant i naringslivet for att 6ka det privat—offentliga
samarbetet i dessa angelagna fragor.

Det arbete som NCSC har gjort hittills kommer ocksa att behdvas framgent. Alla har att
vinna pé en mer samordnad och samlande politik pa omrédet. TechSverige har goda
forhoppningar om att regeringen kan astadkomma det med ett bredare, och i vissa
avseenden, mer forutsattningslost satt att ta sig an fragorna.

En informationssakerhetspolitik vore valkommen.
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